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RESOLUCION ADMINISTRATIVA No 0526
(Septiembre 25 2020)

“Por medio del cual se adopta el manual de politicas de seguridad de la informacion del
Instituto Municipal de Deporte y Recreacidn de Valledupar INDUPAI”

El Suscrito Director del Instituto Municipal de Deporte y Recreacidn de Valledupar Indupal en
uso de sus facultades legales y en especial las que le confiere el Acuerdo 0033 de septiembre de
1995y,

CONSIDERANDO:

Que el Articulo 15 de la Constituciéon Politica de Colombia establece: "Todas las personas tienen
derecho a su intimidad personal y familiar ya su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas".

Que la Constitucidén Politica de 1991 consagra en su Articulo 74 “El derecho que tiene toda
persona tiene derecho a acceder a los documentos publicos salvo los casos que establezca la ley”.

Que la Ley Estatutaria 1581 de 2012 dicta disposiciones generales para la proteccién de datos
personales.

Que el Decreto 2609 de 2012 Reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
Articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

Que el decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en Linea”, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones, en su Articulo 5 establece los componentes que facilitan la masificacion de la
oferta y de la demanda del Gobierno en Linea.

Que a través del Decreto Unico reglamentario 1078 de 2015, del sector de Tecnologias de
Informacién y las Comunicaciones, se define el componente de seguridad y privacidad de la
informacién, como parte integral de la estrategia GEL.

Que el Articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, reglamenta el componente de seguridad y
privacidad de la informacion tendiente a proteger la informacion y los sistemas de informacién,
del acceso, uso, divulgacion, interrupcion o destruccion no autorizada.

Que en el articulo 2.2.9.1.3.2 del presente Decreto, establecié los plazos para la implementacién
del Manual de Gobierno en Linea, por parte de las entidades del orden nacional.

Que dada la funcidn del articulo 2.2.9.1.2.3 del Decreto 1078 de 2015 para que el representante
legal de los sujetos obligados respecto de la coordinacidon de la implementacion de la estrategia
de Gobierno en Linea, se hace necesario reestructurar la Politica de Seguridad de la Informacién,
de tal forma que se ajuste a las disposiciones de Proteccidn de Datos Personales contenidas en la
Ley 1581 del 2012 asi como las normas de Transparencia y Acceso a la Informacion establecidas
en la Ley 1712 de 2014.
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Que la Ley Estatutaria 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién publica nacional y se dictan otras disposiciones" tiene por
objeto regular el derecho de acceso a la informacidn publica, los procedimientos para el ejercicio
y garantia del derecho y las excepciones a la publicidad de informacidn.
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Que la norma técnica NTC ISO/IEC colombiana 27001, establece criterios y requisitos sobre las
Tecnologias de la Informacidn, Técnicas de Seguridad y Sistemas de Gestidn de la Seguridad de la
Informacion.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones - Min TIC, es la entidad
encargada de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector
de las Tecnologias de la Informacién y las Comunicaciones.

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones - Min TIC definid guias
que apoyan la adopcion de la Politica General de Seguridad de la Informacién y otros
instrumentos del Modelo de Seguridad y Privacidad de la Informacidn.

Que el decreto 1083 de 2015, reglamentario del sector Funcidn Publica, en el Titulo 22 de la Parte
2 del Libro 2, Articulos 2.2.11.1.1 a 2.2.22.3.13, regulé el Modelo Integrado de Planeacién y
Gestidon que antes contemplaba el Decreto 2482 de 2012.

Que el Decreto 1499 del 2017 modificé el Decreto 1083 de 2015 en lo relacionado con el Sistema
de Gestidn, y determiné en su articulo 2.2.22.3.4., que el Modelo Integrado de Planeacién y
Gestion — MIPG se adoptara por los organismos y entidades de los érdenes nacional y territorial
de la Rama Ejecutiva del Poder Publico.

Que dentro de la Dimensiéon No. 5 Informacién y Comunicacién, del Modelo Integrado de
Planeacién y Gestion (MIPG Version 2) establece en su numeral 5.2.3 Politica de Transparencia,
Acceso a la Informacién Publica y Lucha Contra la Corrupcion.

Que el Decreto 1008 de 2018 (junio 14) "Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién
y las Comunicaciones"

Que el Decreto 1008 de 2018 (Junio 14) en su Articulo 2.2.9.1.1.2. “Ambito de Aplicacién. Los
sujetos obligados de las disposiciones contenidas en el presente capitulo seran las entidades que
conforman la administracién publica en los términos del Articulo 39 de la Ley 489 de 1998 vy los
particulares que cumplen funciones administrativas.

Paragrafo. La implementacién de la Politica de Gobierno Digital en las Ramas Legislativa y Judicial,
en los érganos de control, en los auténomos e independientes y demas organismos del Estado,
se realizard bajo un esquema de coordinacidn y colaboracién armédnica en aplicacién de los
principios sefialados en los articulos 113 y 209 de la Constitucion Politica.

Articulo 2.2.9.1.4.2. Segmentacion de entidades. El Ministerio de Tecnologias de la Informacidn
y las Comunicaciones definira, en el Manual de Gobierno Digital, la segmentacidn de los sujetos
obligados de acuerdo a los criterios diferenciales de los territorios y de las entidades, para
adelantar la orientacion, implementacién, seguimiento y evaluacion de la politica”.
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El Ministerio de Tecnologias de la Informacién y las Comunicaciones propondrd la segmentacion
de entidades del orden territorial, y las actualizaciones que se requieran, para aprobacion del
Consejo para la Gestion y Desempeno Institucional, conforme a lo establecido en el articulo
2.2.22.3.11 del Decreto 1083 de 2015.
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Que el Manual de Politicas de Seguridad Informatica del Instituto Municipal de Deporte y
Recreacién de Valledupar-INDUPAL, se basa en la NTC ISO/IEC 27001, donde se establece que:
“La entidad deberd tener y cumplir a cabalidad lo expuesto en este documento, en el que se
plantean las politicas relacionadas con las conductas de los servidores publicos, para que estas
permitan la consecucién de los propdsitos de la entidad, manteniendo la coherencia de la gestion
con los principios consagrados en la Constitucion Politica, la Ley y la finalidad social del Estado”.

Que el Manual de Politicas de Seguridad Informatica es un conjunto de reglas y practicas que
regulan la manera de dirigir, proteger y distribuir recursos informaticos en el Instituto Municipal
de Deporte y Recreacion de Valledupar-INDUPAL, para llevar a cabo los objetivos de seguridad
informatica dentro de la misma.

Que el Instituto Municipal de Deporte y Recreacidon de Valledupar- INDUPAL, mediante la
implementacién del “Sistema de Gestién de Seguridad de la Informacion”, busca proteger los
activos de la informacion, como insumo fundamental para el cumplimiento de la misién y
asegurar la sostenibilidad de la institucidon, administrandola y protegiéndola a través de la
aplicacion efectiva de las mejores practicas y controles.

Que, en atencién a los preceptos normativos anteriormente relacionados, se hace necesario
adoptar el Manual del Sistema de Gestidn de Seguridad de la Informacidn, con el fin de contar
con un directriz de seguridad de la informacién, que permita la consulta de los deberes
institucionales, para alcanzar los estandares de calidad, seguridad y ciclo de vida de la informacién
institucional.

En consideracion de lo expuesto y de acuerdo con las obligaciones de la Entidad, estipuladas en
las normas ibidem:

RESUELVE:

ARTICULO PRIMERO: Adoptar el Manual de Seguridad y Privacidad de la Informacién, la cual se
relaciona como anexo técnico de la presente resolucion.

ARTICULO SEGUNDO: Las Oficina Administrativa y Financiera del Instituto Municipal de Deporte
y Recreacién de Valledupar-INDUPAL, serd la encargada de promovery liderar las estrategias para
la difusion e interiorizacién del Manual de Seguridad y Privacidad de la Informacion.

ARTICULO TERCERO: El Manual de Seguridad y Privacidad de la Informacién debe incluirse dentro
de los procesos de induccidn y reinduccidén a los funcionarios y contratistas, como mecanismo de
profundizacidn del conocimiento sobre la entidad.

ARTICULO CUARTO: SEGUIMIENTO: El seguimiento de lo dispuesto en el Manual de Seguridad y
Privacidad de la Informacién, sera responsabilidad del Profesional Especializado encargado de
coordinar las actividades relacionadas con la Administracidon de Tecnologias de la Informacion,
guien de manera semestral realizarad seguimiento a los avances obtenidos.
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ARTICULO QUINTO: VIGENCIA. La presente resolucidn rige a partir de la fecha de su expedicién
y deroga las disposiciones que le sean contrarias. Para los efectos del articulo 8° de la Ley 1437
de 2011, publiquese en la pagina web www.contraloriavalledupar.gov.co
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PUBLIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Valledupar, a los veinticinco (25) dias del mes de septiembre de 2020

ORIGINAL FIRMADO
JAILER PEREZ GARCIA
Director General INDUPAL
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